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 مقدمه

ای در دنیا پدیده کالبدشکافی و تحلیلقصد داریم به  نتافزار استاکست کالبدشکافی جاسوسمقالا سریدر 

ترین به عنوان عجیب  یمدت طولانکشف و شناسایی شد،    باربرای اولین  وخم بدافزارها بپردازیم که وقتیپر پیچ

کرد. این بدافزار که  جلبها و متخصصان امنیت سایبر جهان را به خود نظر رسانهترین بدافزار و وحشتناک

افزار سایبری در جهان شناخته شد که بر نت نام گرفت، اولین بدافزاری بود که به عنوان یک جنگاستاکس

 یکی / صنعتی را داشت. خلاف دیگر بدافزارها توانایی تخریب تجهیزات فیز

توان به دو موج پیش از را می در جهان شاید ذکر این مورد دور از واقعیت نباشد که تحولات امنیت سایبر

نت دیگر زیرا با شناسایی بدافزار استاکس  ،بندی کردنت تقسیماستاکسشناسایی  نت و بعد از  استاکسشناسایی  

 جاسوسیدینامیک،    های، سرقت اطلاعات از سایتهای استاتیکبه دیفیس سایتمحدود    نتیکتهدیدات سایبر

 . شودنمییک سری مجرم سایبری افزاری نرمهای یا خرابکاری

را خود فضای سایبر پنهان در ساختار امنیت نت بود که خیلی از کشورها پتانسیل بعد از شناسایی استاکس

. همین ای نداشته بودندبا محوریت تهاجم به آن توجهنه با محوریت دفاع و نه حتی ند که هیچگاه کشف کرد

 هایبخشوارد این حوزه شوند و  به صورت جدی    از جمله روسیه  کشورهای بسیاری  ،موجب شددر ادامه  مسئله  

جنگ الکترونیک و واحدهای )در کنار سایبر واحد امنیت خود با عنوان  نهادهای امنیتیمضاعف دیگری در 

حتی پای خود را   برخی از کشورها.  2انت و دفاع از مرزهای سایبری خود تشکیل بدهندبه منظور صیمخابرات(  

و  3کنندخود قلمداد می جنگ به ناعلاحمله ساییری را اکنون معادل با  سایبری گذاشتند و واحدهایفراتر از 

در فضای ارجی  دانند که به منظور دفاع نسبت به تهدیدات خمحفوظ میو متحدین خود  این حق را برای خود  

 .4نسبت به متخاصم بهره ببرند)جنگ تمام عیار( حتی از تسلیحات نظامی سایبر 

 
1 Stuxnet 
2 Russia’s Approach to Cyber Warfare by Michael Connell and Sarah Vogler 
3 A cyber-attack in Japan could now bring the US into war By Daniel Wolfe 
4 http://bit.ly/2IT8E0L 



 

مخرب دیگر تهدیدی محدود به یک کامپیوتر یا یک شبکه محدود یک فایل باینری  که  اثبات کرد  نت  استاکس

تجهیزات فیزیکی مانند تجهیزات تواند در تخریب میپتانسیلی دارد که یک بدافزار  ااز کامپیوترها نیست، زیر

 یا یک پالایشگاه نفت و گاز قدرتی معادل یک موشک را داشته باشد. ، نیروگاه برقدرون یک نیروگاه اتمی

پرداخت  میخواه امنیت ملی راهبرد همچنین و یبدافزار از نگاه فن نیا اتیمقاله به جزئ نیدر ا ،یرو نیاز هم

ای ایران شد چگونه وارد ساختار هسته  نیهمچن  و  توسعه داده شد یکسان  چه و توسط چه  یبدافزار برا  نیکه ا

 یدر ساختار راهبرد  یراتیینطنز چه تغواقع در    ومیاوران  یسازیغن  زاتیبا هدف قرار دادن موفق تجهو در نهایت  

 کرد. جادیا کشورها یمل تیامن نیو همچن بریسا تیامن

نت را صحیح و درستی ساختار و انگیزه اصلی طراحی بدافزار استاکسشایان ذکر است، برای اینکه به شکل 

نت متوجه شویم، نیازمند هستیم که قبل از تحلیل ساختار باینری این بدافزار، دلیل اصلی توسعه استاکس

 ساختارهای صنعتی، معماری کنترلرهایایزوله،    هایشیوه استقرار این بدافزار در سامانه  چشم،  5توسط اتحادیه  

های ایزوله و بسیاری از موارد پایه دیگر را مورد بررسی قرار بدهیم تا بتوانیم ساختار شبکهمعماری  پذیر،  برنامه

 نت را به شکل صحیح تجزیه و تحلیل کنیم. استاکس

 تلاش شده است، ای ایرانبه زیرساخت هسته نتاستاکسحمله از سری مقالات کالبدشکافی  اول، مقالهدر 

مورد بررسی   شد،  ای ایرانحمله این بدافزار به زیرساخت هستهسازی  دلایل اصلی که موجب طراحی و پیادهکه  

 .قرار بگیرد

ایران را مورد کشور جمهوری اسلامی  با محوریت  صنعتی  حیاتی و  خواهیم کرد زیرساخت  تلاش  در مقاله دوم،  

توانند تهدیدات جدی برای این محیط ایجاد نت میارهای خانواده استاکسبدافزقرار بدهیم که چطور  بررسی

 کنند.

 های صنعتی وبرای محیط کننده ادعا(اثبات)در قالب  سازی یک بدافزاره طراحی و پیادهدر مقاله سوم، ب

 ها در محیط عملیاتی آشنا شویم.زیرساخت حیاتی پرداخته خواهد شد تا با نقاط ضعف این محیط

و  تناستاکسنت است، به تحلیل خود از سری مقالات کالبدشکافی استاکسیی در مقاله چهارم، که مقاله نها

تا در ادامه بتوانیم رویکردهای م  کنیرا درک  ت  این حملا  یترکه به شکل عمیقی آن خواهیم پرداخت  هاماژول

 برای محافظت از زیرساخت کشور خود با محوریت امنیت ملی ارائه بدهیم.و دقیقی امنیتی صحیح 

 ( kahsari@kaipod.irمیلاد کهساری الهادی )
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 ای ایرانفعالیت هسته
 ایپاکستان به فناوری هسته  دستیابیو همچنین    19741در بودا    لبخندبا عنوان  هند    یاهسته  شیاز آزماپس  

مانند هند و پاکستان به زنجیره   بگیرد  میتصم  ، محمد رضا پهلویایرانوقت    حاکمموجب شد  ،  19772در سال  

 یراکتورها یبرا یو آلمان غرب کایبا فرانسه، آمر ییقراردادهاهمان سال، . در دست یابد یاهسته فناوری

در طول دوره جنگ سرد بین ایالات  رانیا یابرنامه هستهاگرچه برخی متعقد هستند، امضا شد.  یاهسته

توسط  آیزنهاوراتم برای صلح تحت دکترین  متحده آمریکا و شوروی به دلیل مقابله با تهدید اتمی شوروی

 . 3ه بودشدو آغاز ریزی ح ایالات متحده آمریکا طر

 
 آیزنهاور اتم برای صلح : طرح1تصویر 

 کایو آمر 2 ی، آلمان غرب5 نیفرانسه مقرر به تامبا توجه به تصمیم راهبردی که محمدرضا پهلوی گرفته بود، 

 یراکتورها  ازیمورد ن  شدهیغن  ومی، فرانسه ضمانت داد تا اوران1974در سال    نیشدند. همچن  یاراکتور هسته  6

 1973که در سال  ی)شرکت فیورودیدرصد از سهام  10 رانیا از همین روی، .دکن نیرا تام رانیا یاهسته

 
1 http://bit.ly/2mBs6Hg 
2 http://bit.ly/2mD5wOl 
3 http://bit.ly/2lQj9cG 



 

کرد.   یداریرا خر  (شده بود  سیبزرگ با استفاده از پخش گاز تاس  یشدهیغن  ومیاوران  یهاروگاهیساخت ن  یبرا

 رانیا یرا برا U-235درصد  3شده تا  یغن ومیتن اوران 270مقرر شد حدود  فیورودی ران،یقرارداد ا یط

 کند.  نیتام

عنصر  کیاتم  1بحث شکافت هسته ،یاتم یهابمب یاز اصول طراح یکینکته: 

روی، کشورهایی که قصد حرکت به سمت تولید بمب . از همین استناپایدار 

یا عنصری با خاصیت   235  اورانیوم  شکلی  اتم را دارند، در گام ابتدایی خود باید به

هسته ناپایدار   یژگیکه و  ییتنها عنصرها  عتیدر طب  ناپایداری دسترسی پیدا کنند.

 92  یدارا  235  ومیعنوان مثال، عنصر اوران  بههستند.    ومیو اوران  ومیرا دارند، پلوتن

 کی  ،2یبمبارات نوترون  اتیعمل  کیاست در    ینوترون است، کاف  143پروتون و  

اتم  کیحالت  نیا درشود.  لیتبد گریکند تا بتواند به دو اتم د افتینوترون در

 شودینوترون آزاد م  شتریب  ایو دو، سه    شودیم  میتقس  گریبه دو اتم د  235  ومیاوران

 . ای نمایش داده شده است(ت هستهاین شکاف 2)در تصویر 

 
 اورانیوم  هسته عنصر : شکافت2تصویر 

 
1 Nuclear fission 
2 Neutron Bombardment 



 

ها و آن  شوندیم  بیترک  235  ومیاوران  گرید  یهاآزاد شده خود با اتم  یهانوترون

 ومیاوران یهااتم  میاز تقس یارهیواکنش زنج  کیمنوال    نیکرده و به هم  میرا تقس

 یابگونه  شود،یم  یباعث آزاد شدن انرژ  میانجام عمل تقس  .شودیل میتشک  235

قابل توجه  اریبس 235 ومیاوران یهااتم رهیزنج میحاصل از تقس یکه جمع انرژ

این انرژی آزادسازی شده عظیم چیزی است که در ساخت بمب اتم  .شودیم

 اهمیت دارد.

 یدو راکتور برا ای کیبود، نه فقط  یاهسته یدنبال تکنولوژ رانیشاه ا مز،یتا ورکیوین یروزنامه یبه گفته

به  نایرا لیتبد یبرا ازیمورد ن یاو دانش هسته یعلم یهاکیتکن زات،یتجه یدامنه یبلکه تمام ،برق دیتول

بود  نی( ا1974) 1353در سال  رانیا برنامهروی،  از همین .1خواسترا می ای و صنعتیهسته قدرتابر کی

 22 قیو سه هزار مگاوات برق را از طر ستیو ب کردهیسال، چرخه کامل سوخت را بوم ستیکه در عرض ب

 .2دینما نیتأم یاهسته روگاهین

ای ایران، ادامه همکاری خود را های غربی درگیر در توسعه زیرساخت هستهتمامی شرکت بعد از انقلاب،

 یها برااما تلاش دارد ازین یاهسته روگاهیبه ن ه بودبه این نتیجه رسیدحاکمیت جدید  رچهمتوقف کردند. اگ

ها را وادار به آن یاز آلمان غرب تیگرفت تا با شکا میتصمایران بود.  دهیفایو فرانسه ب یمذاکره با آلمان غرب

از پروژه  یبوشهر آلمان غرب روگاهیبوشهر کند اما با شروع جنگ و بمباران ن یاهسته روگاهیساخت ن یادامه

 انصراف داد. 

سوخت  هیخبر از ته ران،یوقت ا جمهورسیرئ ،یمحمد خاتم 1381بهمن  20 خیتار دربعد از انقلاب ایران، 

 نژادیمحمود احمد  1385  نیداد و در فرورد  رانیا  یاهسته  یهاروگاهین  یبرا  یرانیا  نیتوسط متخصص  یاهسته

 3٫5 زانیبه م ومیاوران یسازیموفق به غن رانیاها با توجه به تحریماعلام کرد که  ران،یوقت ا جمهورسیرئ

شده و  یدرصد غن 20 یاسوخت هسته لهیاز ساخت م رانیا 1390بهمن  26 ختاری در. است شده درصد

 تهران خبر داد. یمگاوات 5 یقاتیآن در رآکتور تحق یبارگذار

 
1 https://nyti.ms/2mAc6Fj 
2 https://amzn.to/2mBHP94 



 

 یو نهادها  رانیا  انیدار شدن اختلافات مو پس از دامنه  رانیدر ا  یاهسته  یهاتیاز فعال  متناوبانتشار اخبار    با

برنامه   هیعل  2قطعنامه  نیمنجر به صدور چند، این اختلافات  1سازمان ملل متحد  تیامن یشورا  رینظ  یالمللنیب

 ریاروپا و سا  هیاتحاد  کا،یاز طرف آمر  رانیا  هیعل  یعیوس  یهامیتحرها،  علاوه بر قطعنامه.  دیگرد  رانیا  یاهسته

 .صورت گرفتجهان  یکشورها

 ای ایراناطلاعاتی مسئله هسته  منازعه

در مرداد زیرا آغاز شد،  پنهانبه صورت  81از سال  یغرب یو کشورها رانیا نیب یتیو امن یاطلاعاتمنازعه 

اقدام به انتشار  3(منافقین - ای از مجاهدین خلق ایران)شاخه رانیمقاومت ا یمل یشوراک گروه 1381

منتشر شده بود. با  یاطلاعات 4اراک نینطنز و آب سنگ یسازیغن ساتینمود که در آن از وجود تأس یگزارش

 مزیتا  ورکیویناما  را به جهان مخابره کرد،    رانیا  یاهسته  زمراک  یپنهان  تیگروه خبر فعال  نیبار ا  نیآنکه نخست

مرکز در سال   نیمنجر به کشف ا  لییو اسرا  س،یانگل کا،یآمر  یاطلاعات  یهاسیسرو  یهاکه تلاش  سدینویم

  .5ه بودشد 1381

بین   ی و امنیتیجنگ اطلاعات  رانیمقاومت ا  یمل  یشوراگروهک  ای ایران توسط  بعد از گزارش فعالیت هسته

 5های جاسوسی و امنیتی ایالات متحده آمریکا و هم پیمانان آن در قالب اعضای اتحادیه ایران و سرویس

ای ، زیرا این کشورها، جمهوری اسلامی ایران دارای فناوری هستهبه همراه رژیم صهیونیستی آغاز شد  6چشم

و البته  کردندمشروع قلمداد نمیلیت را د و به هیچ شکل این فعاستدانرا تهدید جدی بر علیه ماهیت خود می

 .فعالیت اتمی ایران را نپذیرفتند( 1398-مهر-25)مورخ این مقاله   هنوز هم در زمان نوشتن

ای حق داشتن فعالیت هستهاز آنجایی که کشورهای غربی مخصوصا ایالات متحده آمریکا و رژیم صهیونیستی  

های اندیشمندان و اندیشکدههای راهبردی ی برآوردها و تحلیل، تمامند ختشنات نمییرا برای ایران به رسم

 
1 United Nations Security Council 
2 Resolution 
3 http://bit.ly/2m1iftr 
4 http://bit.ly/2kQYaWK 
5 https://nyti.ms/2krSYse 
6 http://bit.ly/2kngHcW 



 

یا  ( جنگتقابل )کردند: را در دو مورد خلاصه میبا غرب ای ایران فعالیت هسته مشکل حلراهنظامی جهان 

  .1مذاکره

حل خواهیم نت بپردازیم، ابتدا نگاهی به این دو راهدر این مقاله، قبل از اینکه به تحلیل فنی بدافزار استاکس

کرد و این مسئله را مورد بررسی قرار خواهیم داد که چرا جنگ تمام عیار نظامی با ایران ممکن نبود و آمریکا 

 دنبال کرد. را در قالب راه حل سوم دیگری رویکرد 

 فشار حداکثری اقتصادی و تهاجم سایبری –  حل سومراه

ای ایران با توجه به گزارش و تحلیل اندیشمندان حل مشکل فعالیت هستههمانطور که پیش از این ذکر شد، راه

شود، جنگ صحبت میتقابل و یا مذاکره بود. اما وقتی در مورد  تقابلهای راهبردی مطرح دنیا و اندیشکده

ها در نظر گرفته دارد که اگر هر یک از آنبینی آن ساده نیست زیرا متغیرهای بسیار زیادی وجود  تحلیل و پیش

شود که نشود، ممکن است فاجعه به بار بیاورد مخصوصا وقتی در مورد کشوری مانند ایران صحبت می

 های پنهان و آشکار بسیار زیادی دارد.  پتانسیل

به همین دلیل، گزینه نظامی ایالات متحده آمریکا با ایران از همان ابتدا به نظر غیرممکن بود چون ایران 

نیست که آمریکا بتواند با صرف نیمی از   با جمعیت کم مانند کویت و ویتنام و عراق و ... کشوری کوچک

 . کندرا حل ن آمسئله و در مدت زمان کوتاهی هم  رو شودتوان نظامی خود با آن روبه

ساختار فرماندهی  ،غیرمسطح و کوهستانیکشوری با ساختار  وسعت بسیار زیادی دارد،ایران علاوه بر اینکه 

 هاحوثی الله و حماس و حشدالشعبی و)حزب در منطقه جنوب غربی آسیا، دارای نیروهای رزمی نیابتی واحد

با اند( تشریح شده 3)همانطور که درتصویر  پذیرو هدایت و کروزهای بالستیک موشک زنجیره متنوعی از ،...( 

که  است رزمی هایجنگنده انواع ناو و زیردریایی و ، تسلیحات پدافندی قدرتمند، بردهای چند هزار کیلومتری

 . دهدبه این کشور توانایی بسیاری بر روی زمین و هوا و دریا می

 
1 Dealing with Iran: Confrontation or Negotiation? By Jstor Publication 



 

 
 های تهاجمیشک: انواع مو3تصویر 

خود ایالات متحده آمریکا، با هدف قرار گرفتن پهپادهای فوق پیشرفته باید به این مسئله هم اشاره کرد که 

و همچنین ،  اندنمایش داده شده  4که در تصویر    3C4-QMمورد اخیر  در  و    1RQ170  ،2EagleScanمانند  

 . استمشاهده کرده  عملاین پتانسیل را به  4ی سپاهتوسط نیروی هوافضاانهدام اهداف داعش در سوریه 

 
1 http://bit.ly/2kScUo6 
2 http://bit.ly/2kG5jt2 
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 : پهپادهایی که توسط ایران منهدم شدند4تصویر

ایالات متحده آمریکا واقف به این مسئله است که اطلاعات مذکور تحلیل نیستند، بلکه فرمی از اینتلیجس 

کنند. در کنار این مسائل، مشکلات ایالات متحده آمریکا با قدرت گرفتن را ابراز میهایی  باشند که واقعیتمی

ترین دلایل خروج آمریکا از جنوب غربی آسیا و رفتن به دریای چین را هم باید در نظر گرفت که یکی از عمده

 . 1جنوبی چین برای مهار قدرت روز افزون و تهدید این کشور بود

، عموم تحلیلگران خبره نظامی جهان جنگ آمریکا با ایران را و البته هزاران دلیل دیگر به همین دلایل

مانند چین   نوظهورهای  در تقابل و رقابت با قدرت  چون علاوه بر مشکلات آمریکا کردندغیرممکن قلمداد می

  .دنداررا  2قلب جهان در منطقهاقتصاد جهانی توانایی تحمل یک جنگ تمام عیار و روسیه، 

در  است، هنگام مناظره تحلیلگرهای معروف مسائل نظامی و سیاسیاز  یکیکه  یکدم اکویبه عنوان مثال، 

وارد جنگ شوند،   رانیها با اییکایآمر  ایها  اگر عرب  دیگویم  رانیبا اایالات متحده آمریکا    یمورد جنگ احتمال

او در ادامه دلایل مختلفی از قبیل موقعیت راهبردی، توان دفاعی،   جنگ خواهند بود.  روزیها هستند که پیرانیا

دهد که چرا با در نظر گرفتن این مسائل شرایط ایالات متحده آمریکا با قدرت گرفتن چین و ... را توضح می
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به نظر  لمحتماز همین روی گزینه اول یعنی جنگ تمام عیار  .1جنگ بین ایران و آمریکا ممکن نیست

 رسید. نمی

شروع شده   به صورت پنهان و موردی  ای ایرانحل دوم هم مذاکرات سیاسی بود که از ابتدای فعالیت هستهراه

به شکلی   ،های جهانی بود تا به یک توافق جامع برد برد برسندبود و ایران چندین سال درگیر مذاکره با قدرت

و همچنین  ادامه دهد بدون اینکه به بمب اتمی دست پیدا کند خود را آمیزصلح ایکه ایران فعالیت هسته

حل هم به نظر در سایه عدم اعتماد طرفین که این راه ،های اقتصادی بر علیه ایران هم برداشته شودتحریم

 رسید. به یکدیگر غیرممکن به نظر می

دانست را برای ایران مشروع مینیوم  سازی اوراچون نه حق غنی  حل سوم را دنبال کردآمریکا راهبه همین دلیل،  

هر روز یک کتاب  فصل هجدهم های)مبتنی بر یادداشت اینکه دنبال امتیاز دادن اقتصادی به ایران بودنه و 

 .( 2در فرآیند توافق برجام ، وزیر امور خارجه وقت ایالات متحده آمریکاجان کری موهبت است، نوشته

تا بدون  که ایالات متحده آمریکا و هم پیمانان خود دنبال کردند سوم ترکیبی از جنگ و مذاکره بود حلراه

متوقف کنند و همچنین برای مدت طولانی  ای ایران را به صورت کامل  بدهند، فعالیت هسته  زیادی  اینکه امتیاز

های تای و همچنین سیاسائل منطقهاقتصاد ایران را به سمت ورشکستگی سوق بدهند تا در نتیجه ایران در مس

حل سوم، همانطور که اکنون در زمان نگارش این مقاله مشخص در راه. های جهانی شودتسلیم قدرت کلان

بر  فشار حداکثریتا با دقت بیشتری به اهداف خود یعنی  شده است، آمریکا با مذاکره برای خود وقت خرید

  اقتصاد ایران دست پیدا کند.روی 

ای بود برای اینکه اطمینان حاصل کنند، ایران دارای وسیلهای ایران پیرامون فعالیت هستهیقت مذاکره در حق

تا با اطمینان خاطر بیشتری که بمب اتمی بسازد  رود  بمب اتمی نیست و در مدت مذاکره هم به این سمت نمی

و  ژی ایران در بازار جهانی شوند، جایگزین تامین انررا هدفمندتر اعمال کنند ی اقتصادی ایرانهاتحریم

تا در صورت   همچنین در صورت ممکن )بهترین تحلیل( فعالیت اتمی ایران را هم به شکل کامل متوقف سازند

از جمله ای آمریکا ایران توانایی به کارگیری تسلیحات غیرمتعارف را بر علیه متحدین منطقه ،منازعه سخت

  .نداشته باشداسرائیل 
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 د ورک  غیرممکنرا  دستیابی احتمالی ایران به بمب اتمی  تا حد ممکن  ایالات متحده آمریکا، با انجام مذاکرات  

به منظور فشار حداکثری به اقتصاد ایران، این تلاش کرد که  در همین حین که مذاکرات در حال انجام بود،

که این هدف شود    1ینه صادرات نفت شلو خود جایگزین آن در زمحذف  )فروش نفت(  کشور را در بازار انرژی  

به  2نالد ترامپود ایالات متحده آمریکا توسط ریاست جمهوری چهل و پنجم در دورهرا با موفقیت توانست 

 . سرانجام برساند

های امنیتی دیگر در حین اینکه مذاکرات در حال ادامه بود، ایالات متحده آمریکا با همراهی سرویسهمچنین  

تا حدودی )یک پنجم ای ایران را های هستهجنگ سایبری زیرساختبا توانست  کشورهای غربی

مدت طولانی ایران توانایی  بهبرای اینکه اطمینان حاصل کنند  و از بین ببرد( IR-1 ی عملیاتیسانتریفیوژها

را هم ندارد، به ترور دانشمندان کلیدی  ای خودو بازسازی زیرساخت هسته هابازگشت به نقطه اول فعالیت

ای ایران توسط دانشمند کلیدی صنعت هسته  5که در نتیجه این عملیات    ای ایران هم اقدام کردصنعت هسته

  .موساد و منافقین ترور شدند

 
 (ساخت ایران) سانتریفیوژهای ایرانهای متنوعی از نسل: 5تصویر 
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و ای جنگ رسانه ،نتای ایران با حمله سایبری استاکستخریب زیرساخت هستهحذف ایران از بازار انرژی، 

نوید این را ایران اقتصاد های مهم زیرشاخه دترور دانشمندان کلیدی این صنعت و تحریم هدفمنهمچنین 

و مسئله تقابل  در ارتباط با  خود  بدون حتی شلیک یک گلوله به تمامی اهداف  داد که ایالات متحده آمریکا  می

حل سوم ایالات متحده آمریکا و هدف قرار دادن توان راهمی . از همین روی،رسیده است رانیامنزوی کردن 

 . دانستتاکنون ترین منازعه نرم در تاریخ بشر افزارهای سایبری را هنرمندانهزیرساخت ایران با جنگ

حل سوم ایالات متحده آمریکا بپردازیم در این مقاله قصد ما فقط این است که به بخش جنگ سایبری در راه

آژانس اینتلیجس  ،2(NSA)آژانس امنیت ملی از قبیل  1امعه اینتلیجنس ایالات متحده آمریکاجکه چگونه 

ستاد  ،5(Mi5)، اینتلیجنس نظامی 4(Mi6یا  SISسرویس اینتلیجس مخفی ) با کمک، 3(CIA)مرکزی 

مرکز  و 82008واحد ، 7(Mossad) ژهیو فیسازمان اطلاعات و وظابریتانیا و  6(GCHQ) ارتباطات دولتی

با رژیم صهیونیستی توانستند این سلاح مخوف سایبری  9(Mamram) سامانه های اطلاعاتی و محاسباتی

 . شودافزار سایبری دنیا شناخته میکه اکنون به عنوان اولین جنگ را طراحی کنندنت عنوان استاکس
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 افزارهاتکامل جنگ
گرفت از یم  ییبه کشورگشا  میتصم  ایکرد،  یجنگ م  ناعلاکشور دیگری    هیکشور بر عل  یک  یدر گذشته وقت

 یو کشت  ییایردریز  ،ی( او خوشه  ایو هسته  ییایمیش)  هاو انواع بمب  هاکوپتری، هلهاجنگنده  ،یموشک  تاحیتسل

در سطوح مقابل  رکشوتدافعی های تا با از بین بردن زیرساخت کردیاستفاده مبر علیه دشمنان خود و ... 

 . آن را اشغال کندخاک به سرعت مختلف 

 وفضاهوا ای ا،یدر ای ن،یزم یبر رو ایبرخوردها  یها و منازعات سخت گذشته تمامهر صورت، در جنگ به

توسعه داده شده است که  ییابزارها طیسه مح نیتهاجم و دفاع در هر کدام از ا یگرفت که برایصورت م

ها منازعات انسان تکامل جنگ و یخیبه هر صورت، از منظر تار یول .نام برده شداز آنها  یبرخ نیاز ا شیپ

های متنوع اجتماعی موجب توسعه بخش ملی در سطح امنیت رقابت و تهدیدکه چطور این بازی  جالب است

 . بشر شده است

 نتیکسایبر/یمجازفضای  در جدیدافزارهای نت و جنگافزار استاکسقبل از اینکه به بدبه همین دلیل، 

نت موجب چه تغییراتی از منظر امنیت ملی بپردازیم، و همچنین در مورد این مسئله صحبت کنیم که استاکس

های به گری شد، باید یک نگاهی گذرا به تاریخچه منازعات سخت بشر و همچنین فناوریو مسائل نظامی

 ر آن منازعات داشته باشیم. کار رفته د

   تسلیحات گرم اول:  نسل

ها بشر تقسیم کنیم که در هر کدام از آن دوره نسل چهارتوانیم تکامل منازعات بشر را به به صورت کلی می

نسل از به دست آورد. اولین نسبت به رقیبان خود توانست برتری ها از فناوری ایمجموعهبا دستیابی به 

، سرپُر  یهاتوپگرم،  های انفرادی  ای بود که انسان به دانشی رسید که توانست سلاح ، دورهنظامیهای  فناوری

 طراحی کند و دیگر با شمشیر و نیزه و سپر به منازعه نپردازد. های دستی و بمب

های سنگین سلاح و گرم  های انفرادیفناوری سلاح توانست زودتر به هر کشور یا امپراطوری که همچنین، 

های امپراطوریمانند موجب شد های جنگی دارای توپ بسازد، در ادامه و کشتیرسد، ب سرپُر یهاتوپمانند 

چون به آن   ،با سهولت بیشتری کشورگشایی انجام بدهد  ...و اسپانیا و پرتغال و    بریتانیا و فرانسهاولیه از جمله  

  .دادمیرا روی زمین و دریا بر کشور برتری 



 

 هواپیما و زیردریایی دوم: نسل 

جنگ جهانی اول، ساختار نظامی دچار تغییر و تحول اساسی شد. چون علاوه بر زمین و دریا، منازعات در 

دارای موتورهای )  و با زیردریاییبه هوا    پیستونی(   هایموتوردارای ی نسل اول )هاجنگندهسخت با استفاده از  

روزرسانی و ین تمامی تسلیحات از نظر قدرت تخریب و عملکرد بهو همچن رسیدبه زیردریا  ( الکتریکی-دیزلی

های جنگی مانند تانک و نفربر و ... مورد استفاده وسیع و همچنین برای اولین بار ماشین  توسعه داده شده بودند

 هک در مقابل تمامی تهدیدات از خود مقابله کندتوانایی داشت که کشوری  در جنگ جهانی اول،. قرار گرفتند

 ، زنجیره متنوعی از تسلیحات شناساییهمچنین و نیروی هوایی ، دریایی نیروی علاوه بر نیروی زمینی و

توانست در مدت کوتاهی تمامی یموگرنه کشور متخاصم بوده باشد ح مختلف دارا ودر سطدفاعی و تهاجمی 

 کامات دفاعی آن را نابود کند. حاست

 
 در جنگ جهانی اولآلمان فوکر   Eindecker: جنگنده 6تصویر 

یا همان ارتش  1وارماخت چون. و به اوج خود رسید در جنگ جهانی دوم، این مسئله به شکل جدی نمایانگر

 خودمجهز به زنجیره تسلیحاتی متنوع  قدرتمند 4ییایو در 3ییو هوا 2ینیزم یروین تکیه بربا آلمان نازی 

 یکشورها ،موجب شددر ادامه مسئله  نیهمالبته کند.  یشرویتوانست به سرعت در خاک اروپا شروع به پ

 
1 Wehrmacht 
2 Heer 
3 Luftwaffe 
4 Kriegsmarine 



 

تحت  وارماختاز ترس قدرت روز افزون  کایو آمر سیانگل ،1یستیالیسوس یشورو ریاتحاد جماهمانند  گرید

و ...  ، سونارهاتوپخانه، رادارهاپدافند،  بخشدر  یاالعادهخارق یدفاع حاتیتسلامر هیتلر و حزب نازی آلمان 

 . تا بتوانند در مقابل تهاجم آلمان نازی از خود دفاع کنند خلق کنند

 
 آلمان نازی در جنگ جهانی دوم  Bf 109: جنگنده 7تصویر 

با  Uboatاز خانواده  ییایردریکلاس ز کی یها دارادوم آغاز شد، آلمان یجنگ جهان یعنوان مثال وقت به

توسط امواج سونار مجهز   ییمحافظت از شناسا  یبراساز  حباب  یکیپلاست  یهابه پنلکه  بودند    480-ویان  عنو

بماند و چند فروند  یمخف سیدر کانال انگل یمدت یکار شد و توانست برا یمخف ییایدرریز نیشده بود که اول

 . 2را غرق کند نیمتفق یکشت

 
 U480: زیردریایی 8تصویر 
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های صوتی سیگنالداشت که  خود    در اطراف ساختار بدنه  سازیحباب  یها فناورنازی  ییایردریکلاس از ز  نیا

ها توسط ییشد که این زیردریاکرد و این مسئله موجب میرا به خود جذب می ارسال شده توسط سونارها

ارسال شده توسط های صوتی چون بعد از برخورد سیگنال نباشند ییقابل شناسا 1بریتانیا ASDIC یسونارها

شد سونار شدند، و همین مسئله موجب میهای اطراف بدنه زیردریایی دیگر بازگشت داده نمیبه حبابسونار 

در ادامه توانستند   یسی، دانشمندان انگلبه هر صورت  .ها را حدس بزنداین زیردریایی  و موقعیت  نتواند موجودیت

 یهاییایردریبتوانند ز جهیکنند که در نت یجهان را طراح یسونارها نیترو خلاقانه نیقدرتمندتر با پژوهش

 یی شناسا  کردند،را جذب میشناسایی سونارها  که با ایجاد حباب در سطح خود امواج صوت  را    هاآلمان  480-وی

  کنند.و در نهایت منهدم 

   های بالستیکعصر فضایی و موشک سوم: نسل  

بین شوروی و  2های مبتنی بر فناوری در دوره جنگ سردترین پیشرفتنسل سوم تسلیحات، و البته عمده

های کامپیوتری را طراحی ها به فضا رسیدند، شبکهایالات متحده آمریکا رخ داد. در این دوره بود که انسان

، میکروبی-تسلیحات شیمیایی، پذیرو هدایت و کروز های بالستیکموشک کردند، مخابرات همراه،

و  ، برتری هوایی و جنگنده،هواپیماهای بمب افکن، از دور ریپذتیهدا ییایردریزای، های هستهزیردریایی

های دیگر طراحی شدند، ارتباطات فضایی شکل گرفت و بسیاری از پیشرفت های پدافندی ضدهواییسامانه

 .  ها استکه امروز به شکلی زندگی ما متکی به آن

 
 شوروی  K19ای : زیردریایی هسته9تصویر 

 
1 http://bit.ly/2lWvsnC 
2 http://bit.ly/2koDIfx 



 

متحده  تدو قطب قدرتمند شوروی و ایالابین بعد از جنگ جهانی دوم، اروپا به شکل کامل نابود و جهان 

 یو اجتماع یاقتصاد ،یاسیس یاشهیانداز نظر  . مابقی کشورها به شکلیجناحی شده بود یبندتقسیمآمریکا 

( یا به بلوک غرب یعنی آمریکا 2لنینیسم/کمونیسم – 1یا به سمت بلوک شرق یعنی شوروی )سوسیالیسم

 ( گرایش داشتند. 4لیبرالیسم – 3)کپیتالیسم

 
 بندی کشورها در دوره جنگ سرد : دسته 10تصویر 

های رقابت و بلوک غرب با رهبری ایالات متحده آمریکا شورویدر این دوره، بین بلوک شرق با رهبری 

 یمایتوسط فضاپ نیگاگار یرکه به دلیل سفر موفق یو 5ای هم وجود داشت از قبیل رقابت فضاییگسترده

، نباشدعقب از شوروی ایالات متحده آمریکا برای اینکه در رقابت فضایی  صورت گرفت.به فضا  1-وُستوک

)اگرچه   با موفقیت به ماه سفر کردند  نیباز آلدر  و  آرمسترانگ  لین  یو فرمانده  11آپولو  با استفاده از فضاپیمای  

 
1 http://bit.ly/2m3snlq 
2 http://bit.ly/2lYwnno 
3 http://bit.ly/2lX0FqG 
4 http://bit.ly/2lYGKaZ 
5 http://bit.ly/2ktQdGS 



 

در دوره انسان  ییفضا یعصر سفرها این رقابت موجب شد .دانند( هنوز بسیاری از تحلیلگران آن را دروغ می

 جنگ سرد شروع شود.

یک برد بلند های بالست)موشک یبین ایالات متحده آمریکا و شوروی رقابت تسلیحات، رقابت فضاییعلاوه بر 

هم دیگر را به حمله و به دلیل دستیابی دو کشور به این نوع تسلیحات،  هم بود( 1ایحامل کلاهک هسته

کردند، به شکلی که شوروی در کوبا و ایالات متحده آمریکا در ترکیه پایگاه نظامی و موشکی اتمی تهدید می

کردند، مسئله حفظ یکدیگر را تهدید به حمله اتمی میایجاد کرده بودند. در این جنگ لفظی که دو کشور 

های گیری شبکهارتباطات حتی در حین حمله اتمی اهمیت فراوانی داشت. این مسئله در ادامه موجب شکل

توسط شوروی مورد آمریکا  شد تا حتی اگر یک ایالات    مخابراتی-های مختلف ارتباطیکامپیوتری و توپولوژی

و خطوط فرماندهی  )مانند اتفاقی که برای ژاپن رخ داد( تمامی ارتباطات از بین نرود تهاجم اتمی قرار گرفت

 . حفظ شود

شوروی با همین محوریت و البته ساخت جامعه سایبرنتیک طراحی ساختار شایان ذکر است، پیش از آمریکا، 

اما ایالات متوقف شد شوروی این پروژه اقتصادی که به دلایل مشکلات بود  هرا آغاز کرد 2OGASارتباطی 

 Computersمتحده آمریکا توانست به شکل صحیح این ساختار ارتباطی که ما اکنون به عنوان 

Internetworking  3یاComputers Network شناسیم را با کمک دانشگاهیان و برخی می

 ایجاد کند. 4های تحت نظر دارپاپژوهشکده

ایی هم شکل گرفت. چون شوروی به توانایی در ساخت رادار در این دوره بود که ارتباطات و جاسوسی فض

توانایی جاسوسی از آسمان  U2مانند با هواپیماهای جاسوسی خود رسیده بود که دیگر ایالات متحده آمریکا 

، همین مسئله در ادامه موجب شد ایالات متحده آمریکا به سمت جاسوسی با استفاده از 5نداشترا شوروی 

 .برود 6تحت برنامه جاسوسی فضایی کرونا HK سری هایماهواره

)مانند سایت جاسوسی ایالات متحده  جاسوسی که در شمال ایران-های شنودبا استفاده از پایگاههمچنین 

رویکرد   این.  ایجاد کرده بود، به جاسوسی از فضای فرکانسی و ارتباطی شوروی بپردازد  آمریکا واقع در بهشهر(

 
1 http://bit.ly/2m38dbf 
2 http://bit.ly/2mqpyvj 
3 http://bit.ly/2kRre08 
4 http://bit.ly/2m1tna4 
5 http://bit.ly/2knbAJK 
6 http://bit.ly/2kkM73A 



 

ای و همچنین ماهواره نظارت و ارتباطاتگیری فضایی دو کشور ابرقدرت جنگ سرد در ادامه موجب شکل

کا و ایالات متحده آمری GPSاز قبیل سرویس  اییابی ماهوارهموقعیتهای مرتبط با آن مانند فناوری

GLONASS1  شد.شوروی  

 
 ، ایرانبهشهر آبادصفی در شوروی الکترونیکی هایسیگنال رهگیری برای سیا جاسوسی مرکز : 11تصویر 

حده آمریکا و تبین ایالات مرقابت همانطور که در این قسمت مورد بررسی قرار گرفت، به صورت خلاصه، 

های بشر شد و تغییرات بسیاری در مسائل ها و پیشرفتفناوریاساس بسیاری از  در زمان جنگ سرد،    شوروی

همواره وجود داشته است.  تیامن تیمسئله رقابت با محور اگرچه نظامی، ارتباطی، رفاهی و ... صورت گرفت

مخصوصا با محوریت مسائل   سطحدر یک    یکند که به او برتریم  دایدست پ  یکشور به فناور  کی  یمثلا وقت

 یبرتر هاآن یریروند که با به کارگیم هایییفناور ییبه سمت شناسا گرید یدهد، کشورهایمامنیت ملی 

 کنند.  یخنثحداقل نسبت به خود را کشور دیگر 

ازعات سخت به سرعت نو مخصوصا هنگام م  یهمواره بشر در سطح فناور  دشویروند در ادامه موجب م  نیهم

هم باشد، مانند رقابت  نیتواند دردسر آفریموضوع م نیاوقات ا یکند. البته گاه شرفتیدر سطوح مختلف پ

که اکنون تبدیل به یک مسئله جدی  افزارهای سایبرنتیکجنگای و افزارهای هستهزمینه توسعه جنگ در

 برای امنیت و صلح پایدار شده است.

 
1 http://bit.ly/2kFkaE1 



 

 افزارهای سایبری در راهنسل چهارم: جنگ 

ها در آن شکل گرفت و که اساس بسیاری از فناوریشوروی و ایالات متحده آمریکا  بینبعد از جنگ سرد 

اتفاق دیگری در جریان   2010های اجتماعی خود تجربه کرد، در سال  ای در تمامی جنبهبشر تغییرات گسترده

 داد. بود که نوید یک تغییر بنیادی دیگر را تجربیات زندگی بشر می

سازی اورانیوم های جهان مات و مبهوت اتفاقی بودند که از تاسیسات غنیخبرگزاری  در این سال بود که تمامی

شد. اتفاقی نادر که پیش از این در هیچ کجای دنیا تجربه نشده بود و واقع در نظنز کشور ایران مخابره می

 ی گزارشبدافزار بسیاری از کشورها را دچار شوک کرده بود. در این سال بود که برای اولین بار خبر از کشف

شده بود که توانایی تخریب تجهیزات فیزیکی در ساختارهای صنعتی را داشت و همچنین با موفقیت توانسته 

عملیاتی انجام سازی اورانیوم ایران با انهدام یک چهارم از سانتریفیوژهای بود این کار را در تاسیسات غنی

 بدهد.

 
 نتبدافزار استاکس: نقشه آلودگی به 12تصویر 

 McAfeeو    Kasperskyو    Symantecگزارشات اولیه از تجزیه و تحلیل این بدافزار توسط متخصصان  

توان یک بدافزار خطاب کرد. شاید ظاهری ای رو به رو هستیم که آن را دیگر نمیداد که با پدیدهنشان می

 های کامپیوتریدر سطح شبکه  های جزییا تخریبمانند یک بدافزار داشته باشد، اما پیلود آن دیگر جاسوسی ی

 نبوده است. این بدافزار عملیاتی شده است تا تخریبی مانند یک سلاح جنگی را داشته باشد.



 

داد دیگر نت نام گرفت، امنیت ملی کشورها را وارد فاز جدید دیگری کرد زیرا نشان میاین بدافزار که استاکس

تاپ تواند در گوشی همراه، لپیا حتی هواوفضا نیستند، بلکه اکنون تهدید می  تهدیدها محدود به زمین، دریا و

نت، به صورت کامل مرزها برای شناسایی تهدیدها و دیگر تجهیزات الکترونیکی شما باشد. شناسایی استاکس

های را از بین برد، چون هر لحظه ممکن است تهدیدی از فضای سایبر به شما هجوم ببرد و تمامی زیرساخت

 شما را نابود کند.

های ها هدف قرار دادن زیرساختشد، بخش بزرگی از این جنگدر گذشته اگر جنگی بین دو طرف اعلام می

کردید، اما انرژی و اقتصادی و ... کشورها بود، از همین روی شما باید از تسلیحات متنوع نظامی استفاده می

شده است، این تخریب را اکنون یک بدافزار   کامپیوتری-لکترونیکیها ااز آنجایی که امروز بسیاری از زیرساخت

انجام بدهد، مانند اتفاقی که در  های کنترلیفقط با ایجاد تداخل در سطح سیستم تواندچندکیلوبایتی هم می

 سازی اورانیوم ایران رخ داد. نت به زیرساخت غنیتهاجم استاکس

و  Flameنت و بدافزارهایی مشابه آن مانند ی و کشف استاکسالبته این پایان ماجرا نیست، بعد شناسای

Duqu با محوریت تهاجم برای  تسلیحاتد که به دلیل کارآمدی توسعه این نوع و ... همچنین نمایان شدن

  کشورهای ابرقدرت دنیا بود.

یم صهیونیستی به عنوان مثال، همانطور که ایالات متحده آمریکا با همراهی اعضای اتحادیه پنج چشم و رژ

ایران کردند، در اقدامی مشابه سازی اورانیوم تجهیزات غنینت برای انهدام اقدام به توسعه بدافزار استاکس

این مسئله نشان  .اوکراین کردانرژی اقدام به انهدام زیرساخت  BlackEnergyروسیه هم با توسعه بدافزار 

تری به خود با روی آوردن کشورهای بیشتر به آن، شکل جدی نتیکسایبر تسلیحاتداد که به زودی، می

  د.نبگیر

 نتساختار مورد هدف استاکس
رخ داده است، آشنا شدیم.  امنیتی / نظامی هایی که در فناوری و صنایعتا به الان با سیر تحولات و پیشرفت

تواند نقش مخربی مانند یک یک برنامه کامپیوتری می  فهمیدیم که اکنون در عصر چهارم تحولات هستیم که

نت تجربه شده است، سلاح فیزیکی را داشته باشد. از آنجایی هم که این مسئله در گذشته با واسطه استاکس

  دیگر یک نظریه نیست بلکه در عمل این تهدید تجربه شده است. 



 

بپردازیم، ابتدا باید ت و کلا این گروه از تهدیدانت تحلیل بدافزار استاکس تجزیه و قبل از اینکه بهاما 

)و بدافزارهای مشابه به توسط این بدافزار    مورد بررسی و کالبدشکافی قرار بدهیم کهرا  های صنعتی  زیرساخت

های صنعتی دارای اهمیت بسیار فراوانی برای ما هستند، شایان ذکر است، سامانه .مورد حمله قرار گرفتآن( 

اقتصاد و حتی ، انرژیباطی و زیرساخت حیاتی مانند بخش زیرساخت ارتهای متنوعی از چون در بخش

 .گیرندمورد استفاده قرار می نظامیتجهیزات 

 
 : معماری شبکه تجهیزات صنعتی13تصویر 

عملیاتی   از سه بخشبه صورت کلی  نمایش داده شده است، یک زیرساخت صنعتی    13همانطور که در تصویر  

این سه  ها به صورت ایرگپ با یکدیگر مرتبط هستند.که تمامی این بخش شودمجزا تشکیل می در ظاهر

 اند:بخش در قسمت زیر تشریح شده

افزاری مانند بخش فناوری اطلاعات، در حقیقت شامل ابزارهای نرم :1بخش فناوری اطلاعات .1

د. این بخش از منظر نشوافزارهای کنترلی و ... میسرورها، نرم،  3، اکتیو دیرکتوری2کاریهایایستگاه

 .آغاز کندتوان عملیات خرابکاری را نفوذگری اهمیت فراوانی دارد، چون با نفوذ به این قسمت می

 
1 Information Technology 
2 Workstations 
3 Active Directory 



 

بخش فناوری عملیات، شامل تجهیزات کنترلی مانند کنترلرهای  :1بخش فناوری عملیاتی .2

ین بخش از منظر خرابکاری اهمیت فراوانی دارد، چون شود. او ... می 2پذیر منطقی و سنسورهابرنامه

اگر مهاجم بعد نفوذ به شبکه صنعتی بتواند تجهیزاتی که در این بخش عملیاتی هستند را مورد 

 .دستکاری قرار بدهد، فاجعه صورت خواهد گرفت

این بخش دقیقا قسمتی است که تجهیزات فیزیکی مانند  :3بخش تجهیزات فیزیکی .3

کنترلرهای و  8اکتوترهاو ... قرار دارند که توسط  7بخار گید ،6هادریچه ،5کتورهاآر ،4سانتریفیوژها

 باید تحت نظارت بلادرنگ و کنترل قرار بگیرند.  پذیر منطقیبرنامه

 
 : تخریب تجهیزات فیزیکی14تصویر 

مجزا شده  هاستمیس یاز مابق یکیزیبه صورت ف شیسال پ 30تا  کهیدر حال هاستمیس نیاشایان ذکر است، 

متصل شوند که متصل شدن  نترنتیبه ا توانندیم یکنترل رساختیز یهاستمیها و سآن یبودند، امروزه تمام

 
1 Operational Technology 
2 Sensors 
3 Physical Application 
4 Centrifuges 
5 Reactors 
6 Valves 
7 Steam Boilers 
8 Actutaors 



 

 یبزرگ برا  یتیخطر امن  کی  تواندیمیا در حالت کلی به شبکه    نترنتیبه ا  یصنعت یهاستمیس  نیهرکدام از ا

نمایش داده  14زیرا اگر یک شخص بتواند وارد ساختار صنعتی شود و همانطور که در تصویر  کند جادیا هاآن

شده است، در ادامه بتواند در منطق عملیاتی بر روی تجهیزات کنترلی و نظارتی تغییرات اعمال کند، این 

 منجربه نابودی بخش فیزیکی خواهد شد.  اتتغییر

در سطح  یصنعت یهاستمیمحافظت از اطلاعات س یموجود برا یتیمنا یهازمیبه مکان کهیمتاسفانه هنگام

برخلاف  میشویمتوجه م م،ینگریمافزاری سخت / افزاریهای نرمیا مکانیزمصنعتی های شبکه پروتکل

ارتباط  یسازمنیها به منظور اآن یبرا یتیو پروتکل امن زمیمکان تعداد زیادیکه  یوتریکامپ یهاستمیس

 یهاستمیشده است، در س یسازادهیو پ فیتعرو همچنین یکپارچگی عملیات خود سیستم با شبکه  ستمیس

یا  زیناچ اریموجود در آن بس یتیامن یهازمیو مکان باشدینم نگونهیا 1های عامل بلادرنگو سامانه یصنعت

 . ها بدون مکانیزم امنیتی هستندبرخی از آن

و انتقال برق  عیشبکه توز کیبزرگ مانند  ستمیس کی توانندیم یاتیساخت حریز یهاستمیسبه هر صورت، 

 کی درسرما  ایبخار  ستمیسر کنترل کی ایبرق  انتقالشبکه  کیدر  3فاز یریگواحد اندازه کی ای 2هوشمند

 یهاقسمت نیتراز مهم گرید یکی. باشدکارخانه  کیراه دور/حسگر در  یریگواحد اندازه کی ایبرق  روگاهین

 کشایان ذکر است، ی .شوندیخوانده م 4یکنترل صنعت ستمیکنترل آن است که س بخش یاتیح یهاستمیس

 است: شده لیتشک ریز یهاستمیرسیاز ز زیرساخت صنعتی

صنعتی صحبت  تجهیزاتوقتی در مورد ساختار ارتباطی  بندی تجهیزات:معماری شبکه .1

رو هستیم که به عنوان ارتباطات ایرگپ یا ایزوله کنیم، با یک مدل خاص از ارتباطات روبهمی

بندی، ارتباطات به صورت محلی است و هیچ کدام از تجهیزات شوند. در این نوع شبکهشناخته می 

 صنعتی اتصال به اینترنت ندارند. 

نشان   یاپراتور انسان  کیاست که نحوه پردازش داده را به    یدستگاه  :5نیانسان و ماش  واسط .2

 .کندیرا نظارت و کنترل م نیعملکرد ماش یاپراتور انسان ق،یطر نیو از ا دهدیم

 
1 Real-time Operating Systems 
2 Smart Grid Networks 
3 Phasor Measurement Unit 
4 Industrial Control System 
5 Human Management Interface 



 

سنسور  یهاگنالی، ساست واحدها به سنسورها متصل شده نیا راه دور: یخروج یواحدها .3

 .کنندیارسال م ینظارت ستمیرا به س ییدودو یهاکرده و داده لیتبد ییدودو یهارا به داده

ساختارهای مانند مغز متفکر  اهاین سیستم :1یسینوقابل برنامه یمنطق یهاکنندهکنترل .4

 ریپذو انعطاف  ریپذقیتطب  ،یها اقتصادآن  رایز  دهند،یرا انجام م  یاساس  یهستند و کارهاصنعتی  

 راه دور با هدف خاص هستند. یخروج ینسبت به واحدها یبهتر یکربندیپ تیقابل یبوده و دارا

سطح شبکه صنعتی در  سیم یا سیمیبی های خاص ارتباطیپروتکل: 2های صنعتیپروتکل .5

 اند. هستند که برای اتصال تجهیزات صنعتی به صورت بهینه طراحی شده

های ذکر شده در قسمت بالا وجود ندارند، ولی از نظر امنیتی زیرسیستمالبته در یک ساختار صنعتی، فقط 

( و معماری شبکه PLCنویسی )کنندهای منطقی قابل برنامه(، کنترلHMIاهمیت واسط انسان و ماشین )

صنعتی نگاه   هایاز همین روی، در این مقاله، به این مولفه  ساختارهای صنعتی دارای بالاترین اهمیت هستند.

های و همچنین چالشنت اهیم کرد تا بتوانیم با درک نسبتا بهتری وارد مبحث تحلیل بدافزار استاکسخو

  شویم.طراحی آن 

 

 

 

 

 

 

 

 

 
1 Programable Logic Controller 
2 Industrial Protocols 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 ایزوله / ایرگپ معماری شبکه
های سامانهبندی ای که در ساختارهای صنعتی باید مورد بررسی قرار بگیرد، نوع معماری شبکهاولین مولفه

های کنترل بندی سامانههای اداری و سازمانی، شبکهبرخلاف معماری ارتباطی سامانه کنترل صنعتی است.

ارتباط مستقیم به  تجهیزات درون شبکه صنعتی، هستند، به این معنا کهصنعتی به صورت ایزوله یا ایرگپ 

  .اینترنت جهانی ندارند

صنعتی به صورت محلی درون شبکه ارتباطات تجهیزات نمایش داده شده است،  15همانطور که در تصویر 

توانند در قالب و فقط می ندارندجهانی را اینترنت  صورت مستقیم امکان دسترسی به بهها است، و این سامانه

 . کاری را تشکیل دهندهای محلی یک شبکهشبکه

 بندی ایزوله/ ایرگپ ای بر معماری شبکه مقدمه 

به هر  زیرا از دلایل مهم پیکربندی شبکه صنعتی به صورت ایرگپ اهمیت ساختارهای صنعتی است یکی

دسترسی بگیرد و   / صنعتی  و کلا شبکه زیرساخت حیاتی  دلیلی اگر شخصی بتواند از راه دور به این تجهیزات

و لاجیک   شبکه صنعتییک    لها رخنه کند، و پروسه کنترهای روزصفرم به آنپذیریبرداری از آسیبیا با بهره

  .را تغییر دهد، فاجعه صورت خواهد گرفت بارگزاری شده بر روی تجهیزات کنترلی

در طراحی فاجعه رخ خواهد داد این است که های کنترلی و نظارتی با دستکاری در سامانهدلیل اینکه 

 یگیری بلادرنگ تجهیزات کنترلی براتصمیمترین تداخل در پروسه کنترل و عدم  ساختارهای صنعتی کوچک

به همین دلیل، ارتباط   .نظارت یک دستگاه فیزیکی ممکن است به طور کامل دستگاه تحت کنترل را نابود کند

شود تا جلوی این نوع فجایع در های صنعتی به صورت ایرگپ پیکربندی میتجهیزات کنترلی درون شبکه

 های حیاتی گرفته شود. بخش زیرساخت

پذیر بندی، تجهیزات صنعتی مانند کنترلرهای برنامهبه صورت خلاصه، از آنجایی که در این نوع معماری شبکه

کاری به اینترنت جهانی دسترسی ندارند، تصور -های ایستگاههای نظارتی و سامانهسامانه (،PLCمنطقی )

دور ایمن هستند، چون از بیرون شبکه صنعتی کسی های راهشود نسبت به تهدیدات خارجی مانند اکسپلویتمی

 ها را ندارد. امکان برقراری ارتباط با آن

 



 

 
 های ایزوله: معماری شبکه15تصویر 

ای به اینترنت بندی ایزوله هیچ سامانهاست که به دلیل طراحی معماری شبکه یهفرضیک لبته این فقط ا

دسترسی ندارد، اما گاهی اوقات مشاهده شده است که این فرض اشتباه است و به دلیل طراحی نادرست شبکه 

 ها به اینترنت دسترسی دارند. ساختار صنعتی برخی گره

کل اکوسیستم امنیتی ساختارهای صنعتی را ناکارآمد  بندی ایزوله ممکن استشبکهیک اشتباه در طراحی 

آن گره  قدسترسی به گره دارای ارتباط با اینترنت بتواند از طری خواهد توانست فقط با یک مهاجم کند، زیرا

زات درون ها نفوذ کند و به همین صورت کل ساختار شبکه را پیمایش کرده تا به دیگر تجهیبه دیگر گره

 های کاری برسد. شبکه صنعتی مانند کنترلرها و ایستگاه

حتی در صورت آلودگی  بندی ساختار صنعتی به درستی ایزوله / ایرگپ پیکربندی شود،اما اگر معماری شبکه

، به )یک نفوذی(  2یا تهدیدات داخلی  1از طریق هدف قرار دادن زنجیره تامین تجهیزات ها به بدافزارسامانه

 با در تجهیزات آلوده ها به صورت ایرگپ و محلی است، ارتباط بین بدافزاریل اینکه ساختار ارتباطی سیستمدل

ها . از همین روی، بدافزار نه امکان سرقت اطلاعات از روی سیستمممکن نیست  خودسرور کنترل و فرماندهی  

تواند فرمانی را از سرورهای کنترل و فرماندهی خود دریافت کند. این مسئله در تصویر را دارد و نه اینکه می

 نمایش داده شده است. 16شماره 

 
1 Supply Chain Infection 
2 Insider Threat 



 

 
 : عدم توانایی ارتباط بدافزار با اینترنت16تصویر 

دهد آویو رژیم صهیونیستی صورت گرفته است که نشان میگورین و تلاگرچه اکنون تحقیقاتی در دانشگاه بن

مانند گرما، الکترومغناطیس، دیگری  های جانبی  توان به واسطه کانالبندی ایرگپ یا ایزوله را میماری شبکهمع

تا در نتیجه بتوان اطلاعات را بین دو سیستم  دور زد نمایش داده شده است، 17که در تصویر  صوت، و ...

  .1مجزا از یکدیگر انتقال داد

 
 برقرار ارتباط بدون سیمهای جانبی : کانال17تصویر 

 
1 https://cyber.bgu.ac.il/air-gap/ 



 

تواند ارتباط مرکز کنترل و فرماندهی با بدافزار در زیرساخت را شایان ذکر است، معماری ایرگپ فقط می

آوری ای بدافزار با جمعنت نشان داد، طراحان حرفهغیرممکن یا سخت کند، اما طراحی بدافزاری مانند استاکس

توانند میزیرساخت مورد نظر خود محیط عملیاتی نسبت به یو اینتلیجس و اطلاعات به صورت پسیو یا اکت

بدافزاری طراحی کنند که حتی بدون ارتباط با مرکز کنترل و فرماندهی عملیات خود را با موفقیت انجام بدهد 

  بررسی خواهیم کرد. به صورت کامل و عمیق نتدر نمونه استاکسکه در ادامه این مسئله را 

های صنعتی به صورت ایرگپ و ایزوله طراحی بندی سیستمه ساختار و معماری شبکهدر هر صورت، با اینک

های بسیار دیگری وجود دارد که بتوان یک بدافزار درصد نیست، چون راه  100اند، اما این به معنای امنیت  شده 

الکترومغناطیس، نور های ارتباطی دیگر مانند صوت،  را در یک سیستم ایزوله وارد کرد، و با آن از طریق کانال

توان از نفوذ به شبکه بندی ایرگپ میاز همین روی، این فرض که معماری شبکه  .برقرار کردموثر  و ... ارتباط  

 د، ایده کاملا صحیحی نیست زیرا اکنون موارد نقض آن نمایش داده شده است. رصنعتی جلوگیری ک

 حملات ایرگپ ای بر مقدمه 

فهمیدیم که بندی ایرگپ یا ایزوله آشنا شدیم، و همچنین با معماری شبکهدر قسمت قبل به صورت خلاصه 

بندی یک ساختار صنعتی چیست. همانطور که تا به الان مشخص شد، مسئله مهم دلیل طراحی معماری شبکه

شبکه به صورت ایزوله وجود دارد، عدم امکان دسترسی به  و بسیار حیاتی که در طراحی و پیکربندی یک

  از بیرون ساختار و شبکه به تجهیزات کنترل و نظارتی صنعتی است. تجهیزات

کنترلی نسبت -های کامپیوتریای تهدیدات سامانههمین مورد در ادامه موجب خواهد شد به شکل قابل توجه

تواند با آن تجهیزات مهم و حیاتی ای داشته باشند زیرا کسی نمیهای صنعتی کاهش قابل توجهبه زیرساخت

پذیری بر روی تجهیزات درون شبکه اط برقرار کند و در نتیجه نخواهند توانست در صورت وجود آسیب ارتب

برداری یا پروسه اکسپلویت کردن قرار بدهند اما مواردی هم مشاهده پذیری مذکور را مورد بهرهصنعتی، آسیب

نتیجه خسارت فراوان شده شده است که طراحی نادرست شبکه به صورت ایزوله موجب رخنه نفوذگران و در 

 است. 

شود که استدلال کنیم دیگر شود، دلیل نمیاگرچه وقتی یک زیرساخت به صورت ایرگپ یا ایزوله طراحی می

سازی ای مانند آلودهی حملههاوشوجود ندارد، چون اکنون ر تجهیزات به هیچ روشی امکان دسترسی به آن



 

توانند این اند که به سادگی میها( معرفی شدهتهدیدات داخلی )نفوذیزنجیره تامین تجهیزات و همچنین 

 رویکرد امنیتی را بی اثر کنند.  

سازی زنجیره تامین تجهیزات و تهدیدات داخلی، اکنون های حمله مانند آلودههمچنین علاوه بر روش

کنند. این نوع معنا میرا بی بندی ایزوله یا ایرگپرویکردهایی ارائه شده است که به سادگی معماری شبکه

 شوندشناخته می 1دهند، به عنوان حملات ایرگپحملات که به صورت ویژه معماری ایرگپ را هدف قرار می

که در ادامه برخی از این حملات را مورد بررسی قرار خواهیم داد، اگرچه پیش از بررسی این نوع حملات باید 

 . بررسی قرار بدهیم تا به شکل صحیحی این نوع حملات را درک کنیممفاهیم پایه مخابرات و شبکه را مورد 

 مفاهیم پایه مخابرات و الکترونیک 

دهد، ابتدا باید نحوه برقراری ارتباط بین دو گره و در قبل از اینکه متوجه شویم در حملات ایرگپ چه رخ می

بررسی قرار بدهیم. به عنوان مثال، مورد به صورت ساده تر نحوه ارتباط بین دو ماشین را یک مقیاس کامل

شود؟ هنگامیکه این مسئله را مورد بررسی قرار دادیم، چطور ارسال می Bبه کامپیوتر  Aیک پیام از کامپیوتر 

 توانیم به این مورد بپردازیم که آیا راه دیگری به منظور انتقال اطلاعات وجود دارد یا خیر؟سپس می

 هایا نشانه  2هاگنالی( در قالب سادیچند نقطه )با فاصله کم تا ز  ایدو    انیو اطلاعات م  امی، انتقال پدر حالت کلی

پرچم(،  لهی)مخابره به وس ایاز دود، طبل، سمافوربرای ارسال سیگنال  گذشته، یها. در زماندهدرخ می

به  اما اکنون ،شدیاستفاده م ، تلگراف )با ساختار کدگذاری مورس(( دینور خورش لهی)مخابره به وس وگرافیهل

از بسیار زیاد انتقال اطلاعات با فاصله های الکتریکی امکان با ارسال سیگنال مهندسی برقدلیل پیشرفت 

 .ممکن استسیم بیحتی های ارتباطی سیمی یا طریق کانال

برق  ی. در مهندسکندیاز اطلاعات را منتقل م یکه نوعاست با زمان  ریمتغ رامقدیک  خود در اصل گنالیس

 گنالیاز س یوقت نی( است. بنابراانیصورت، جر نیا ریبا زمان است، معمولا ولتاژ )در غ ریکه متغ یمقدار

که در ادامه  میریگبزمان در نظر  نسبت به ریمتغ یولتاژهاتوانیم میها را آن م،یکنیصحبت م الکتریکی

 .گنال را مورد بررسی قرار خواهیم دادهای این نوع سیخصوصیت

 
1 Airgap Attacks 
2 Signals 



 

ها را با هستیم. نوع اول سیگنالرو به رو دو نوع سیگنال  باهای مدرن امروزی در سامانهشایان ذکر است، 

وجود نامتناهی   هایبا حالت  که در سطح مدارهای الکتریکی  شناسیمهای آنالوگ یا پیوسته میعنوان سیگنال

های آنالوگ ای از سیگنالکه نمایش گسستهشناسیم های دیجیتالی میوان سیگنال، و نوع دوم را به عندارند

یا  معمولا از طریق سیمها دستگاه نیب هاگنالیساین هستند. فارق از اینکه سیگنال آنالوگ باشد یا دیجیتال، 

 . شوندیجا مهاطلاعات جاب افتیارسال و در یبرا فیبر نوری /باندهای فرکانسی رادیویی

 1آنالوگ و دیجیتال   هایسیگنال 

اغلب با  تالیجیدو کلمه آنالوگ و د ،یکیو الکترون یوتریدر مباحث کامپهمانطور که پیش از این ذکر شد، 

 هایسیگنالبه عبارت دیگر، یک سیستم یا با . شوندیبه کار گرفته مسیستم و همچنین سیگنال  مفهوم

 کند. در سطوح مختلف کار می یدیجیتالهای سیگنالآنالوگ یا 

 ییهابا مشخصه یموج، گنالیس کینمایش داده شده است،  18همانطور که در تصویر ساده،  یلیبه زبان خ

 میتوانیدر مخابرات م  5و دمدولاسیون   ونیاست که با استفاده از قواعد مدولاس  4، و فاز3، دامنه2فرکانس  لیاز قب

 .میارسال کنمخابراتی  یهاگنالیبه واسطه س 7یمیس ای 6میسیب یرتباطکانال ا کیدر کدگذاری و را  یامیپ

 اند:در قسمت زیر مشخصات یک سیگنال به تفکیک تشریح شده

در واحد زمان )مثلاً )تغییر ولتاژ(  رخداد    کیتعداد تکرار    یریگاندازه  اریفرکانس مع  ایبَسامَد    فرکانس: .1

ثابت، تعداد دفعات وقوع آن حادثه را در  زمانیبازه  کی روی بر فرکانسمحاسبه  ی( است. براهیثان

  .میکنیم میتقس زمانیتعداد را بر طول بازه  نیو سپس ا میشماریآن بازه م

رودولف هرتز، با هرتز  شینریها یآلمان دانکیزی، فرکانس به احترام فSI یواحدها ستمیس در

های الکتریکی این )در بحث سیگنال  دادیرو  کیاست که    یمعن  نیهرتز به ا  کی.  شودیم  یریگاندازه

  .دهدیرخ م هیدر هر ثان بارکی رویداد تغییر ولتاژ یا جریان است( 

 
1 Analog and Digital Signals 
2 Frequency 
3 Amplitude 
4 Phase 
5 Modulation and Demodulation 
6 Wireless 
7 Wired 



 

ر سیگنال آنالوگ تابعی از زمان است و مطابق مانطور که پیش از این ذکر شد، هه :یا حوزه دامنه .2

دامنه یک سیگنال آنالوگ مقدار ولتاژ آن تواند بر حسب ولت بیان شود. به عبارت دیگر می 6شکل 

 شود.گیری می، ولتاژ با ولت اندازهSI یواحدها ستمیس در در هر لحظه است.

ها در توانند دارای اختلاف فاز باشند. یعنی یکی از سیگنالدو سیگنال با فرکانس یکسان می فاز: .3

درجه  360تا  0برحسب درجه از توان شود. این تفاوت را میای متفاوت با دیگری شروع میلحظه

  بیان کرد.

 وستهیدر زمان و دامنه پ  یک سیگنال آنالوگ نمایش داده شده است که  18شایان ذکر است، در تصویر شماره  

که  ییهاداده راتییتغاین نکته قابل ذکر است، حالت داشته باشد.  تینهایب تواندی م ، به همین دلیلاست

 .دنشویم خصولتاژ مشمنبع  رییاغلب با تغ کنندیحمل م ی آنالوگهاگنالیس

 
 مشخصات یک سیگنال الکتریکی / مخابراتی: 18تصویر 



 

)حالت  هستند وستهیدر دامنه ناپ یول وستهیدر زمان پ یتالیجید یهاگنالیآنالوگ، س یهاگنالیاما برخلاف س

 1و  0چون وجود داشته باشند.  توانندیم یک ای صفرفقط دو حالت  تالیجیدر د لیدل نی، به هممحدود دارند( 

 یک ای صفردو حالت  نیاز ا یکی تواندیدر لحظه فقط م یتالیجید گنالیس کی یعنیحالت هستند،  وفقط د

  باشد.را داشته 

 
 های دیجتالی: سیگنال 19تصویر 

، ساختار یک سیگنال دیجیتال نمایش داده شده است که در بردار زمان پیوسته و در بردار دامنه 19در تصویر 

با روش منچستر و منچستر تفاضلی هم دیجیتال کدگذاری سیگنال  19در تصویر همچنین ناپیوسته است. 

 محل بحث ما در این مقاله نیست. ها مبحث کدگذاری سیگنالنمایش داده شده است که 

 های آنالوگ به دیجیتال تبدیل سیگنال 

های های آنالوگ با استفاده از تراشهسیگنال  2سازیکوانتیزهو    1بردارینمونه  های دیجیتالی در حقیقت ازسیگنال

مراحل  نیتراز مهم یکی ،یبردارنمونهشایان ذکر است، . شونداستخراج می ( A/D) مبدل آنالوگ به دیجیتال

که حداقل فرکانس  شودیاثبات م گنالیاست. در پردازش س تالیجیآنالوگ به د گنالیس لیتبد ندیفرا

 
1 Sampling 
2 Quantization 



 

 وستهیپ گنالیشده باشد تا بتوان س یبردارنمونه گنالیس یباند فرکانس یدو برابر پهنا ستیبایم یبردارنمونه

برداری از یک سیگنال آنالوگ نمایش داده نمونه،  20در تصویر   نمود.  یشده بازساز  یبردارهنمون  گنالیرا از س

  شده است.

 
 برداری از سیگنال آنالوگ: نمونه20تصویر 

ساخت. محدود آن را  یخاص ریبه مقاد دیباسازی کرد، دیجیتالگسسته را  گنالیسهمچنین برای اینکه بتوان 

یک سیگنال   یساززهیکوانت  لی. دلندیگو  یسازنهیکم  ای  یساززهیکوانت  به عملیات محدودسازی سیگنال گسسته

  آن را ندارند. یسازرهیو ذخ گنالیس کیصددرصد  صیقدرت تشخ یکنون یهاآن است که دستگاهگسسته 

 

 سازی سیگنال و تبدیل آن به دیجیتال برداری و کمینه: نمونه21تصویر 



 

نالوگ به یک سیگنال دیجیتالی یک سیگنال آو در نهایت تبدیل سازی کمینهو  برداری، نمونه22در تصویر 

 نمایش داده شده است.در محیط متلب 

 
 برداری از سیگنال آنالوگ: نمونه22تصویر 

برداری و مونهنهای با استفاده از تکنیک در ادامه بعد از استخراج سیگنال دیجیتال از سیگنال آنالوگ

در سطح مدارهای  با تعیین ولتاژ پایین و بالاهای دیجیتال در سیگنال یمنطق کیصفر و  ،سازیکمینه

 ایم.مشخص خواهند شد. حال اینکه ولتاژ پایین و بالا چیست در ادامه به آن پرداخته الکتریکی



 

 1و بال   پایین  ولتاژ 

( HVبه نام ولتاژ بالا ) ی. قسمتشودیم میمحدوده مشخص به دو قسمت تقس کی ،یتالیجید نگیدر هر کد

باشد، حالت آن  ولتاژ بالا محدودهدر  گنالی. اگر ولتاژ سشودی( شناخته مLV) نییبه نام ولتاژ پا یو قسمت

  خواهد بود. یمنطقصفر باشد حالتش ولتاژ پایین و اگر در محدوده  یمنطق یک به عنوان گنالیس

متفاوت   ،اندکرده  نییتعولتاژ پایین  و  بالا    ولتاژ  یکه برا  یقرارداد  ،2یتالیجیمختلف مدارات د  یهایتکنولوژ  در

از ولتاژ پایین محدوده  شوند،یاستفاده م وتریکه در کامپ 3فلز مُکم ِّل-دیاکس یرسانامینمثلًا در مدارات  ،است

منبع تا خود ولتاژ    2بر    میتقس  هیتغذمنبع  از ولتاژ  ولتاژ بالا  و محدوده    2بر    میتقس  هیتغذمنبع  صفر ولت تا ولتاژ  

ولت به عنوان  5تا  2.5و از  یمنطق صفرولت به عنوان  2.5تا  0باشد، از  5 هیولتاژ تغذ اگر یعنی ،است هیتغذ

 شناخته خواهد شد. یمنطق یک

 
 سازی یک سیگنال آنالوگ: مدل23تصویر 

 
1 Low and High Voltage 
2 Digital Circuits 
3 Complementary Metal-Oxide Semiconductor, CMOS 



 

نمایش داده شده است. در این طرح شماتیک،  دیجیتالهای ، مبحث کدینگ سیگنال23در تصویر 

 2.5تر از  های دارای ولتاژ پایینو سیگنال  یکولت هستند، به عنوان    2.5هایی که دارای ولتاژی مثبت  سیگنال

 شوند. در نظر گرفته می صفرولت به عنوان 

 یو پخش صدا رهیکه قصد ضبط صدا، ذخ دیفرض کن گنال،یدو نوع س نینحوه عملکرد ا بهتردرک  یبرا

که  یکه بسته به ضربه صوت میکنیاستفاده م کروفونیم کیضبط صدا از  یبرا .میشده را داشته باش رهیذخ

آنالوگ را   میتوانیاست. ما نم  یافتیدر  یکه برابر صدا  کندیم  دیرا تول  یآنالوگ  یهاگنال یس  شود،یبه آن زده م

 کیداده مثل  رهیدر هر مکان ذخ ،سخت سکیچون مثلاً د میکن رهیذخکامپیوتر  یجانب یهاحافظه یبر رو

 . کی ایآهنربا دو حالت دارد: صفر 

. هستند  کی  ایصفر    ای  یعنهستند، یبسته    ایبه اصطلاح باز    ستورهایترانز  ایاست    نیچن  زیفلش ن  یهادر حافظه

 کی انیم نیدر ا ،ما آنالوگ است یکنند اما ورود رهیرا ذخ یتالیجید یهاداده توانندیم یجانب یهاحافظه

 فرستدیم  یبه حافظه جانب  تالیجیکرده و در قالب د  یسازآنالوگ را معادل  یهاداده  ،1تالیجیمبدل آنالوگ به د

  .شوندیم رهیذخ یمنطق یهاکیجا به عنوان صفر و و در آن

 یهاداده لیتبد فهیکه وظ یپینده شده و به چحافظه خوا یاز رو ینریبا یهاداده زیهنگام پخش صدا ن در

با  ستیماست، کاف اریهال آنالوگ صدا در اخت. حال که دادهشودیداده م لیرا دارد، تحو 2به آنالوگ یتالیجید

. در میارسال کن یگرید یصدا یخروج هر ای کریکننده صدا را بلندتر کرده و به اسپ تیتقو کیاستفاده از 

به  جهیآنالوگ در لحظه، به هوا ضربه وارد کرده و در نت گنالیهم لرزاننده هوا با توجه به قدرت س کریاسپ

 .رسدیگوش ما م

  3شبکه   پشته پروتکل

هایی دارد. همچنین های کامپیوتری مدرن سیگنال چیست و چه خصوصیتایم که در سامانهتاکنون متوجه شده

ای که در این قسمت های دیجیتال اندکی صحبت کردیم. مسئلهسیگنالهای آنالوگ به  در مورد تبدیل سیگنال

 از طریق یک کانال رسانای مخابراتی است. ها سیگنالبه آن خواهیم پرداخت، ارسال 

 
1 A/D 
2 D/A 
3 Network Protocol Stack 



 

باید طی کند   بعد از ایجاد در یک سیستم کامپیوتری  ، به صورت خیلی ساده مراحلی که یک پیام24در تصویر  

البته این مدل با هدف نمایش   به یک گره دیگر شود، نمایش داده شده است.توسط یک مودم  که آماده ارسال  

سازی شده است تا فقط حامل مفهوم انتقال اطلاعات باینری در سطح کامپیوترها باشد، در حالیکه اصل ساده 

 تر است. های کامپیوتری بسیار پیچیدهانتقال اطلاعات در سامانه

 
 سازی یک پیام برای ارسال : مراحل آماده24تصویر 

( ایجاد کرده است. Kaipod.ir Security Center، یک برنامه کاربردی پیامی با محتوای )24در تصویر  

بگذرد، و در هر لایه  TCP/IPهای پشته این پیام برای اینکه آماده ارسال به ماشین دیگر شود، باید از لایه

، ، نوع برقراری ارتباطماشین مقصد پذیرنده پیام تکمیلی به آن از قبیل آدرس ماشین مقصد، درگاهاطلاعات 

شکل   TCP/IPو ... افزوده شود تا در نهایت یک پاکت شبکه مبتنی بر استاندارد   هااندازه پاکت، شماره پاکت

 بگیرد. 

 



 

 
 ر شدهبه صورت باینری و تفسی TCP: نمای کلی یک پاکت شبکه 25تصویر 

و دیگر اطلاعات مورد نیاز برای ایجاد شد، و اطلاعات ماشین مقصد  TCP/IPپس از اینکه پاکت شبکه 

شود و در نهایت به مودم انتقال داده میبه آن افزوده شد، پاکت شبکه مسیریابی و اعتبارسنجی پاکت شبکه 

خطوط )  از طریق کانال مخابراتیآنالوگ خواهد شد و    الکتریکی  هایتبدیل به سیگنالمودم  پاکت شبکه توسط  

به شبکه    2هایو سوییچ  1هاو تجهیزات شبکه میانی مانند مسیریاب  ( LTE  باندهای فرکانسی  یا  PSTNشبکه  

    شود.میارسال مسیریابی و ماشین دیگر 

 

 : نمای کلی از عملکرد مودم26تصویر 

 
1 Routers 
2 Switches 



 

 حملات ایرگپ انواع

های کامپیوتری و اصول مخابراتی را مورد بررسی قرار دادیم. در در قسمت قبل به شکل ساده مبحث سیستم

توانند تبادل اطلاعات این قسمت به این مسئله خواهیم پرداخت که در حملات ایرگپ چطور مهاجمین می

 انجام بدهند، بدون اینکه بین دو ماشین رابط یا کانال ارتباطی سنتی وجود داشته باشد. 

بخواهد ارسال شود، باید مراحل  Bبه ماشین  Aهمانطور که تاکنون متوجه شدیم، وقتی یک پیام از ماشین 

را طی کند، تا در هر مرحله اطلاعات تکمیلی به آن پیام اضافه شود که در نهایت بتوان آن  TCP/IPپشته 

را به ماشین مقصد ارسال و مسیریابی کرد. ولی اگر دو ماشین با یکدیگر راه ارتباطی نداشته باشند، به عنوان 

بین دو ماشین کانال متصل نباشد، ارتباط صورت نخواهد گرفت چون  PSTNمثال یکی از طرفین به شبکه 

 های آنالوگ الکتریکی وجود ندارد. ارتباطی برای رفت و آمد سیگنال

در حملات ایرگپ همین مسئله مورد پژوهش قرار گرفته است که آیا امکان انتقال اطلاعات بین دو ماشین 

خابراتی اثبات شد مبتنی بر اصول مها که هیچ نوع ارتباطی با هم ندارند، ممکن است یا خیر. در این پژوهش

و ... نیستند، بلکه   LTE/GSMیا باندهای فرکانسی   PSTNکه تنها راه ارتباطی بین دو ماشین فقط خطوط  

، 1های نوریهای دیگر مانند ارسال سیگنالهای شبکه )در قالب باینری( را از طریق کانالتوانیم پاکتما می

های توسط گیرنده  ارسال و  4یپخش همگان  به شکل...    و  3های الکترومغناطیسی، سیگنال2های صوتیسیگنال

  اند.آورده شده به صورت خلاصهها پژوهش، این 1در جدول  دریافت کنیم. مخصوص

 مقاله متد نوع

 FMاستفاده از فرکانس رادیویی  –  AirHopperمتد  الکترومغناطیس 

 استفاده از فرکانس های سلولی  –   GSMemمتد 

 USBاستفاده از  –   USBeeمتد 

 GPIOاز   استفاده  –   Funthennaمتد 

 5لینک
 6لینک
 7لینک
 8لینک

 
1 Optical Signals 
2 Sound Signals 
3 Electromagnetical Signals 
4 Broadcasting 
5 http://bit.ly/2kK00sA 
6 http://bit.ly/2kTq840 
7 http://bit.ly/2krg7Lf 
8 http://bit.ly/2lZ2u6u 



 

 CPUایجاد میدان مغناطیسی توسط  – Magnetoمتد  مغناطیس 

 فارادی  گریز از محافظ  -   ODINIمتد  

 1لینک
 2لینک

 3لینک استفاده از خطوط برق فشار قوی  –  PowerHammerمتد  برق 

 نویز فن کامپیوتر  –  Fansmitterمتد  صوت 

 نویز دیسک سخت  – DiskFiltrationمتد 

 ارتباط اسپیکر به اسپیکر  –  MOSQUITOمتد 

 4لینک
 5لینک
 6لینک

 7لینک انتشار حرارت  –  BitWhisperمتد   حرارت 

 LEDاستفاده از  –  LED-it-GOمتد  نور 

 های پنهان LEDاستفاده از   –   VisiSploitمتد

 ها استفاده از دوربین  –   aIR-Jumperمتد

 8لینک
 9لینک
 10لینک

 : انواع حملات ایرگپ1جدول 

از این حملات را مورد بررسی قرار خواهیم داد که متوجه شویم در این حملات چه اتفاقی رخ  یکیدر ادامه 

های ایزوله با تا یک بدافزار نتواند در شبکه توان جلوی این نوع حملات را گرفتدهد و اینکه چطور میمی

 . را ارسال کند و برای آن اطلاعات محرمانه یک ایجنت مخرب ارتباط برقرار کند

 اصول بنیادی در حملات ایرگپ 

را مورد بررسی قرار خواهیم داد که به ما درک کلی از  به واسطه کانال صوتی ایرگپ هدر این قسمت حمل

نمایش داده شد، انواع حملات بر علیه  1ماهیت این نوع حملات ارائه خواهد کرد. همانطور که در جدول 

تواند از یک رسانای ین حملات، شخص مهاجم میهای ایرگپ ارائه شده است. در هر یک از اشبکه

 منحصربفردی برای ارسال و دریافت اطلاعات استفاده کند، اگرچه پیش نیاز تمامی این حملات آلودگی ماشین 

به بدافزار است تا در نهایت بدافزار بتواند اطلاعات محرمانه را به وسیله یک رسانای ارتباطی غیرمتعارف   قربانی

 
1 http://bit.ly/2kWYPpF 
2 http://bit.ly/2kK4a3G 
3 http://bit.ly/2kTtTGE 
4 http://bit.ly/2lWmAhH 
5 http://bit.ly/2mqmmzF 
6 http://bit.ly/2kvTVjg 
7 http://bit.ly/2mqvuEu 
8 http://bit.ly/2kWlDWp 
9 http://bit.ly/2kTu5pm 
10 http://bit.ly/2m0BDXE 



 

علاوه بر بدافزار، مهاجم نیازمند طراحی یک پشته شبکه به منظور ارسال،   .انتشار دهدی  مگانپخش هبه شکل  

 کدگذاری، و دریافت اطلاعات در سمت گیرنده و فرستنده است. 

مهاجمین برای اینکه بتوانند حملات ایرگپ را با موفقیت انجام بدهند، باید ابتدا بدافزاری را در هر صورت، 

از سطح سیستم را و ...  هااعتبارنامهکاربردی از قبیل آوری اطلاعات این بدافزار توانایی جمعطراحی کنند که 

بدافزار برای اینکه   آوری شده از طریق یک کانال ارتباطی دیگر را داشته باشد.جمعو همچنین انتقال اطلاعات  

کند، نیازمند یک پشته شبکه جدید  آوری شده خود را به واسطه کانال جانبی دیگر ارسالبتواند اطلاعات جمع

های شبکه به واسطه کانال جانبی مورد نظر به شکل صحیحی هم است که در آن قواعد ارسال و دریافت پاکت

 تعریف شده باشد. 

 
 : کاربرد میکروفون و اسپیکر 26تصویر 

شود، بدافزار اده میاستف برای انتقال اطلاعات های صوتیبه عنوان مثال، در حملات ایرگپ که از سیگنال

های اطلاعاتی را در باند پذیری تراشه صدا بر روی کامپیوتر سیگنالیبرداری از آسیبطراحی شده با بهره

انتشار خواهد داد که گوش ی  پخش همگانبه صورت    با استفاده از اسپیکرها  1فراصوتبه باند    نزدیکفرکانسی  

انسان حدود  ییفرکانس شنوا نیمعمولاً بالاترچون  را نداردانسان قابلیت شنیدن صدا در این بازه فرکانسی 

. نقطه و عملا انسان توانایی شنیدن صوت در باند فراصوت را ندارد شودیدر نظر گرفته م لوهرتزیک 25 ای 20

 20انسان )حدود  ییافرکانس شنو نییحد پا ریبسامد ز یهستند که دارا ایامواج، امواج فروصوت  نیمقابل ا

 هرتز( هستند.

های صوتی در ای که توانایی دریافت سیگنالیا هر وسیلهدر گام بعد کافی است یک موبایل دارای میکروفون  

در نهایت باند فرکانسی را دریافت و این در های صوتی ارسال شده سیگنالباند فرکانسی فراصوت را دارد، 

ی کند. در نهایت اطلاعات نهفته شده در استریم ارسال شده توسط سازآشکاریهای ارسال شده را سیگنال

 
1 Ultrasound 



 

های صوتی در کانال فرکانسی فراصوت فقط شایان ذکر است، وسیله ارسال سیگنالبدافزار استخراج گردد. 

ها ارائه شده های دیگر برای ارسال این نوع سیگنالهای اخیر روشتوسط اسپیکرها نیست، بلکه در پژوهش

 شود جلوی این حمله را گرفت. ی با حذف اسپیکرها هم نمیاست که حت

شود، سپس آن این اصول در تمامی حملات ایرگپ وجود دارد. ابتدا یک ماشین آلوده به بدافزار ایرگپ می

های صوتی، نوری و های سرقت شده از روی سیستم به واسطه سیگنالبدافزار تلاش به ارسال پیام

ای بتواند آن سیگنال را در کانال خواهد کرد. در ادامه هر وسیلهی  پخش همگانصورت  الکترومغناطیس و ... به  

ارتباطی مورد نظر مهاجم رصد و دریافت کند، در نهایت خواهد توانست پیام ارسال شده توسط بدافزار را 

 دریافت کند. 

سازی گیرنده منظور همگام های زیادی بهبرای اینکه این ارسال پیام به شکل درستی صورت بگیرد، الگوریتم

ها را نداریم. در هر صورت، بعد از ارسال و دریافت و فرستنده وجود دارد که در این مقاله قصد بررسی آن

های دو کانال فیزیکی یا حتی وایرلس وجود داشته باشد، توانند بدون اینکه بین ماشینها مهاجمین میسیگنال

 انجام بدهند.  های رادیوییفرستنده و گیرنده سیگنال ایستگاهانتقال اطلاعات را به سبک یک 

 مقاله اولسخن آخر  

، استقرار داده نشدای نطنز نت به واسطه انجام حملات ایرگپ به درون ساختار هستهبا اینکه بدافزار استاکس

جدید   له امنیتیمسئبه عنوان یک  مبتنی بر این حملات  محیط سایبر  این حملات و تهدیدات نوظهور  اما هنوز  

های گوناگون یک توانند اکنون با انجام حملات ترکیبی و استفاده از روشزیرا مهاجمین می  هستندمورد بحث  

های جانبی در کانال ایرگپ کنند و در نهایت به واسطه حملاتصنعتی ایزوله بدافزار را وارد یک ساختار 

حملات بسیار جدی هستند و تعداد بدافزارهای توسعه داده  اگرچه ایند. نبه تعامل با بدافزار بپردازنمتنوعی 

شده با محوریت حملات ایرگپ به صورت روزانه در حال رشد و توسعه هستند اما به هر صورت تمامی حملات 

پاد مستندسازی شده است، جلوگیری توان با استفاده از رویکردهای امنیتی که توسط شرکت کیایرگپ را می

 کرد.

 


